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1. OBJETIVO

Proporcionar lineamientos para una adecuada gestion de la seguridad de la
informacién, asi como para la implementacion de medidas debidamente
alineadas a los estandares y buenas practicas con la finalidad de preservar
la confidencialidad, integridad y disponibilidad de los activos de informacion
de la organizacion.

2. ALCANCE

Es aplicable a todos los trabajadores que prestan su servicio a la empresa,
clientes y proveedores que utilicen los recursos o informacion que sean
propiedad de la organizacion.

3. LINEAMIENTOS

e La Politica de Seguridad de la Informacion y sus documentos relacionados
son revisados y actualizados por lo menos una vez al afio o cuando
ocurren cambios significativos, asegurando su idoneidad y adecuacion.

e La Politica es comunicada, entendida e implementada en toda la
organizacion y es de conocimiento por las partes interesadas.

e Todo colaborador notifica los incidentes de seguridad de la informacién
conforme a los canales de comunicacion establecidos.

e Todo acceso y salida de la informacién a través de dispositivos portatiles
de almacenamiento, como discos duros externos, dispositivos USB y
demas dispositivos de almacenamiento externo, asi como a través del
correo electrénico, se encuentran sujeto a un control y su cumplimiento es
de acuerdo a un analisis y evaluacion de riesgos.

e Todos los servicios de tecnologia de la informacion se encuentran sujetos
a monitoreo y en caso de detectarse un mal uso o abuso de los sistemas
por parte de los trabajadores, estos ultimos seran sancionados de acuerdo
a la falta.
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Identificacion y Descripcidon del banco de datos personales

Deltron ha implementado esta politica de Seguridad para salvaguardar los
datos personales que maneja en cumplimiento con la Ley N°29733 - Ley de
Proteccion de Datos Personales y su reglamento correspondiente,
garantizando la seguridad y confidencialidad de los datos personales
procesados sea de clientes, proveedores o personal directo, asi como los
derechos fundamentales de los titulares de los datos.

De acuerdo con el articulo 47, Deltron reconoce la importancia de adoptar
medidas de seguridad para prevenir y mitigar el acceso no autorizado, la
alteracion, destruccion o pérdida de datos personales, asegurando que esta
informacion se mantenga en condiciones de confidencialidad. Resaltando
gue la data esta salvaguardada en los ordenadores ubicados en las
instalaciones internas de Deltron.

Funciones y Obligaciones del personal

De acuerdo con el articulo 47 de la Ley N° 29733, la responsabilidad de
implementar medidas de seguridad recae en Deltron como responsable del
tratamiento de los datos personales. Las responsabilidades se designan de
la siguiente manera:

1. Oficial de Proteccion de Datos: Es el encargado de asesorar y supervisar
el cumplimiento de la Ley de Proteccion de Datos, asi como el correcto
funcionamiento e implementacion de seguridad segun corresponda.

2. Titular del Banco de Datos: Aplica medidas tecnoldgicas para contener el
incidente de seguridad y reporta a la Autoridad Nacional de Proteccion de
Datos Personales y a los afectados.

3. Responsable del area afectada: Notifica el incidente y coopera en la
mitigacion.

Todos los accesos a los recursos de informacion estdn basados en la
necesidad y perfil de puesto del usuario, razén por la cual se toman en cuenta
los siguientes aspectos:

v' Acceso basado en grupos y roles.
v' Segregacion de roles de control de acceso.

v Identificacién de toda la informacién relacionada a las aplicaciones y
los riesgos a la que esta expuesta.
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Requisitos para la autorizacion formal de las solicitudes de acceso.
Administracion de derechos de acceso privilegiado.

Revision periddica de los controles de acceso.

Revocacion de los derechos de acceso.

Control de acceso a correo electronico.

Control de Acceso y salida de informacion realizada a través de
dispositivos USB, disco duro externo, y demas periféricas de

almacenamiento externo, VPN, Anydesk segun acceso dependiendo
del cargo del personal y/o autorizacion por parte de su jefe a cargo.

El acceso a la red corporativa es controlado mediante politicas de seguridad
aplicadas segun perfiles de usuario para los colaboradores y personal
externo, ademas los colaboradores bloquean el equipo cada vez que se
retiren de su puesto de trabajo de forma manual.

Estructura de los bancos de datos v descripcion de los sistemas de

informacion

Se ha

establecido una clasificacion para la informacién la misma que puede

ser tratada como confidencial, interna o publica, conforme lo establecido a
continuacion:

v

Confidencial: Esta informacion, por su grado de sensibilidad para la
organizacion, puede generar pérdidas econdmicas, problemas legales
o dafos al derecho de la privacidad y datos personales (trabajadores,
proveedores o clientes). Cualquier persona u organizacion que solicite
acceder a este tipo de informacion debera solicitarlo por los canales
de comunicacion establecidos y la organizacion determinara si puede
ser revelada de conformidad con la normatividad vigente.

Interna: Es la informacidén que genera, utiliza y controla la organizacion
continuamente. Las atribuciones de generacion, modificacion y
eliminacion estan limitadas de acuerdo a las funciones o roles de cada
colaborador. Este tipo de informacion también puede ser compartida
con las partes interesadas segun lo crea conveniente el coordinador
de area. Por ello, cada colaborador tiene la responsabilidad de
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custodiar la seguridad de la informacién concedida en cualquier medio
de soporte (digital o fisico).

v' Publica: Es la informacion que la organizacion considera que sea de
conocimiento interno y externo.

Para el caso de Deltron, la misma empresa se encarga de crear el software
para almacenar los datos de clientes, proveedores y personal interno
teniendo como facilidad o ventaja la autonomia del control y monitoreo de la
base de datos, y manejar la seguridad y confidencialidad dentro de la
empresa.

Procedimientos de notificacion, gestidn v respuesta ante incidencias

Toda informacion interna o confidencial es almacenada dentro de un servidor
compartido, asi como la informacion contenida en dispositivos de
almacenamiento (USB) son guardadas en un lugar seguro.

Los trabajadores velan por la seguridad y confidencialidad de la informacion
contenida en sus equipos, especialmente cuando se encuentren fuera de las
dependencias de la organizacion. Adicional a ello, no destruyen o eliminan
registros o informacién importante sin la aprobacion respectiva de los
propietarios de informacion.

Se requiere la autorizacion del jefe inmediato para la publicacion de
fotografias y videos de caracter confidencial e interno, realizado dentro las
instalaciones de la empresa.

La informacion almacenada en la Base de Datos se proporciona a las
personas autorizadas por la Gerencia responsable.

Antes gque se den de baja a las computadoras, se asegura que la informacion
ubicada en los discos duros de estos haya sido administrada de manera
segura de modo que su recuperacion sea irreversible.

Por ultimo, si ocurre una incidencia relacionada a la proteccién de datos el
area de sistemas envia el reporte de incidencias mediante un correo a
ss_soporte@deltron.com.pe para poder documentar y realizar el reporte
correspondiente, con la finalidad de tener un registro y monitoreo adecuado.

Cualquier empleado que detecte una posible fuga tiene que reportarlo

inmediatamente.
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e Acciones inmediatas:

o

Notificar al Oficial de Proteccion de Datos Personales (DPO) y al
equipo de TI.
Registrar el hecho en el Registro de Incidentes de Seguridad.
Documentar detalles como:

= Fechay hora del incidente.

» Tipo de informacion comprometida.

= Personas afectadas.

» Posibles causas del incidente.

e Notificacion Interna;

o

EI DPO informara a la Alta Direccion sobre el incidente y coordinara

las acciones correctivas.

Para mitigar un posible incidente de seguridad en datos personales se deben
realizar las siguientes acciones:

Acciones del equipo de Tly Seguridad:

©)

Desconectar o restringir el acceso a la base de datos
comprometida.

Bloquear cuentas o credenciales comprometidas.

Implementar cambios de contrasefias y medidas de refuerzo de
seguridad.

Si el incidente fue causado por un ataque cibernético, activar
protocolos de defensa (firewalls, analisis de malware, auditoria de

accesos).

Acciones de mitigacion:

o

Revisar si los datos filtrados son sensibles y determinar el alcance
del impacto en los titulares de datos personales.

Identificar si el incidente de seguridad afect6 a clientes,
proveedores o trabajadores.

Evaluar si se pueden recuperar y/o eliminar los datos expuestos.
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Procedimiento de realizacion de copia de respaldo v recuperacion de
datos

Las copias de seguridad de la informacion son realizadas, registradas y
controladas periédicamente. Adicional a ello, este proceso se realiza por
duplicado:

v Se realizan copias de seguridad en el servidor diariamente.

v/ Se realizan copias en cinta al menos una vez al mes, las cuales son
resguardadas en un local diferente al de la empresa.

Los ambientes donde se almacenen o resguarden las copias de seguridad
cumplen las condiciones de almacenamiento, llevando el control en un
cuaderno de la entrada y salida del personal que traslada los respaldos de la
informacion. El personal autorizado para el traslado de los respaldos de
informacion forma parte del area de sistemas de la empresa. Cabe resaltar,
gue el mantenimiento o la actualizacion de back ups dentro de las
instalaciones de Deltron se realiza de manera diaria.

Medidas de sequridad implementadas

Se identifican las areas restringidas y se establecen politicas de acceso
sefaladas en la Politica de Seguridad y Control de Accesos e Instalaciones.
Por otro lado, todo visitante que se encuentre dentro de las instalaciones
porta su pase de visita.

Se debe contar con autorizacion para el retiro de equipos, de informacion o
software de propiedad de la organizacion.

Sistema de alimentacion ininterrumpida (UPS) en el data center.

Se protegen a los equipos informaticos de fallas por falta de suministro de
energia y otras anomalias eléctricas.

Por otro lado, para tener una seguridad en la proteccion de datos, todo
usuario creado para el acceso a los sistemas internos cuenta con una
contrasefia, la cual debe ser cambiada con una periodicidad trimestral y debe
ser distinta a la anterior. Ademas, las contrasefias son de uso personal e
intransferible. Ningun trabajador debe solicitar las contrasefias de otros
trabajadores.
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Identificacion del responsable del documento de sequridad

Para cualquier consulta relacionada con la proteccién de datos personales,
interesados pueden ponerse en contacto con el titular del banco de datos de
la empresa al siguiente correo electrénico: alberto.oropeza@deltron.com.pe

Designacion del Oficial de Datos Personales

En concordancia con el articulo 37° del Nuevo Reglamento de Proteccion de
Datos Personales, DS N° 016-2024-JUS, se ha designado como Oficial de
Datos Personales al sefior Jaime Rolando Reyes Aldana, identificado con

DNI N° 07631125.

LUIS Firmado

digitalmente por

FELIPE LUIS FELIPE
SERNA SERNA ACOSTA

Fecha: 2025.04.02

ACOSTA  16:08:30-05'00"
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